
Netzqualitätsüberwachung mit
BACnet-Zertifikat
VERLÄSSLICHE MESSWERTE Netzanalysatoren und Energiemessgeräte – Standardwerkzeuge
im Energiemanagement von Kliniken oder Rechenzentren – lösen auch in weniger kritischen
Objekten immer häufiger die schlichten Verbrauchszähler ab. Um sie in die Leittechnik und das
Energiemanagement einzubinden, bietet sich BACnet an, das sich zunehmend als eines der
führenden Bussysteme im Gebäudemanagement etabliert. Zertifizierte Produkte gewährleisten
eine zuverlässige und herstellerunabhängige Kommunikation.

B eim Thema Energie kämpfen Betreiber
großer Immobilien an mehreren Fronten:

Kosten und Versorgungssicherheit dürfen
sich weder gegenseitig behindern noch zu
Lasten von Komfort und Bedienerfreundlich-
keit gehen. Zudem stellen heutzutage Ge-
bäudeautomation und EDV-Infrastruktur in
den Büros Qualitätsanforderungen, die man
früher nur von Rechenzentren kannte. Denn
selbst kurzzeitige Spannungseinbrüche kön-
nen Abstürze an Computern, Datenverluste,
und Probleme bei Steuerungen aller Art ver-
ursachen.

Ein weiterer Aspekt sind besonders effizi-
ente Energiemanagementsysteme, wie sie
die DIN EN ISO 50001 beschreibt. Deren
Einhaltung ist freiwillig, allerdings bildet eine

Zertifizierung nach dieser Norm (oder ein re-
gistriertes Umweltmanagementsystem nach
EMAS-Verordnung) in Deutschland die Vor-
aussetzung für die teilweise Befreiung von

der EEG-Umlage. Unabhängig von der Nor-
mung ist es natürlich für jeden Betrieb wich-
tig, Verbräuche transparent zu machen und
Energieverschwender zu identifizieren.

AUF EINEN BLICK
ZERTIFIZIERUNG Bei BACnet gibt es drei unterschiedliche
Zertifizierungs-Level – nur die zweite und dritte Stufe sagen wirklich
etwas über die Kompatibilität aus

BELASTBARE AUSSAGEN Nur mit zertifizierten Messgeräten sind
belastbare Aussagen möglich, etwa für die Zertifizierung des Energie-
managementsystems eines Unternehmenst
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ration sehr einfach«. Die BACnet-konformen
Geräte des nordhessischen Herstellers bie-
ten dabei noch einen Vorzug; Rudolf Müller
erläutert: »Unsere BACnet-zertifizierten Ge-
räte können zugleich als Master für Modbus-
Slaves arbeiten. Es gibt ohnehin kaum ver-

Universelle Werkzeuge in diesem Prozess
sind Netzanalysatoren und Energiemessge-
räte, z.B. die UMG-Serien der Janitza elect-
ronics GmbH. Man findet sie typischerweise
in Hotels, Krankenhäusern, Einkaufszent-
ren, Messegeländen, Krankenhäusern oder
Rechenzentren. In letzteren können einige
1000 Geräte installiert sein. Die Analysato-
ren erfassen und speichern die Daten natür-
lich nicht nur lokal, sondern stellen sie der
Leit- und Managementebene über verschie-
dene Schnittstellen zur Verfügung (Bild 1).
Für eine davon, nämlich BACnet, hat Janitza
bestimmte Geräte mit erheblichem techni-
schen und finanziellen Aufwand zertifizieren
lassen. Rudolf Müller, Direktor Vertrieb und
Marketing, begründet den Schritt: »BACnet
hat sich zu einem der wichtigsten Standards
für die Gebäudetechnik entwickelt, vor allem
wegen seiner Kompatibilität mit unterschied-
licher Hardware. Seine strengen Normen
erzwingen eine einheitliche, herstellerüber-
greifende Kommunikation. Zusätzliche
Schnittstellen oder Konverter entfallen. So-
bald unser UMG-Messgerät seine BACnet-
ID bekommen hat und im Netzwerk integ-
riert ist, wird es vom System erkannt und im
Browser dargestellt. Das macht die Konfigu-
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Bild 1: Die Daten aus einem UMG-Gerät
lassen sich mit der zugehörigen Software aus-
lesen und in jeder gewünschten Form
darstellen

Bild 2: Eine Applikation mit zwei Einspeisungen, BACnet-Mastern und Modbus-Slaves
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gleichbare Produkte mit Zertifikat auf dem
Markt, aber dieses Feature bieten derzeit
nach meinem Kenntnisstand nur wir. Auf der
BACnet-Homepage ist, Stand Januar 2014,
kein vergleichbares Gerät aufgeführt«.
Um die Philosophie von BACnet und seine
Vorteile für den Anwender zu verstehen,
lohnt sich ein näherer Blick auf dieses Bus-
system.

BACnet, der Gebäudemanager

Es gibt etliche etablierte Bussysteme für die
Gebäudeautomation, wie Lon oder KNX.
Allerdings sind diese primär für die Gebäude-
systemtechnik gedacht, d.h. die Feldebene.
Als Standard für eine offene Kommunikation
auf der Leit- und Managementebene hat sich
BACnet (Building Automation and Control
Networks) etabliert.

BACnet wurde als offener, firmenneutraler
und lizenzfreier Standard für die Gebäude-
automation entwickelt, mit dem Ziel, Inter-
operabilität zwischen Geräten und Systemen
verschiedener Hersteller ohne den Einsatz
von Gateways zu schaffen. Alle hierfür benö-
tigten physikalischen und kommunikativen
Grund- und Verarbeitungsfunktionen regelt
die DIN EN ISO 16484-5.

Nachrichten und Dienste sind bei BACnet
nach dem Client /Server-Prinzip umgesetzt.
Hauptelemente des Protokolls sind so ge-
nannte Objekttypen (Object Types), Dienste
(Services) und Netzwerke. In der Praxis bie-
tet dies etliche Vorteile. So wird ein Gerät bei
Standards in der Feldebene häufig in einzel-
ne Datenpunkte »zerlegt«. Für ein Schalt-
signal ist es egal, ob sich z.B. zwei Taster in
einem gemeinsamen Gehäuse befinden oder
physikalisch getrennt sind. Bei BACnet wird
ein Gerät als Objekt angesehen, d.h. das
Netz »weiß«, dass die vielen verschiedenen
Messwerte, gespeicherten Daten und Vorein-
stellungen eines Netzanalysators zu diesem
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Quelle: Janitza

Bild 4: Zertifiziert für BACnet: Die UMG-Serien 511, 508, 605 und 604
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Bild 3: Das Zertifikat einer nationalen
Akkreditierungsstelle bestätigt die Konfor-
mität gemäß EN ISO/IEC 17025

speziellen Gerät gehören. Diese Sichtweise
ist besonders vorteilhaft, um z.B. Lese- und
Schreibrechte an andere Geräte im Netz zu
vergeben. Der Aufwand, dies für jeden ein-
zelnen Datenpunkt zu tun, ist erheblich und
eine große Fehlerquelle.

Die BACnet-Struktur: Objects,
Properties, Services

Wie schon angedeutet, basiert BACnet auf
Objekten, z.B. einem Netzanalysator. Das
heißt, dass die Gesamtinformation etwa über
eine Spannung nicht nur aus dem Zahlen-
wert besteht, sondern auch aus Informatio-
nen wie physikalische Einheit, Name und
Beschreibung des Messpunkts, Einbauort
und Art des Messwertgebers oder Grenzwer-
ten. Standard-Objekttypen sind größtenteils
in der DIN EN ISO 16484-5:2004 beschrie-

ben, einige weitere hat das American Natio-
nal Standards Institut (ANSI) genormt. Die
Norm erlaubt den Herstellern zwar, zusätz-
lich eigene Objekttypen zu entwickeln. Ein
Ersatz von Norm-Objekttypen durch herstel-
lerspezifische ist jedoch normwidrig.

Die Eigenschaften eines Objekts sind in
einem objektspezifisch festgelegten Daten-
satz beschrieben – den so genannten Pro-
perties. Standard-Objekttypen haben Pflicht-
eigenschaften (Mandatory Properties), die
entweder nur lesbar »R« (Readable) oder
lesbar und schreibbar »W« (Writeable) sind.
Typische R-Eigenschaften sind physikalische
Einheiten; dagegen ist z.B. ein Sollwert (»Set-
point«) in der Regel eine überschreibbare
Eigenschaft. Spätestens jetzt wird klar, wie
wichtig eine übersichtliche Verwaltung der
Lese- und Schreibrechte ist.

Der dritte wesentliche Begriff sind Dienste
(Services). Sie beschreiben die Kommunika-
tionsverfahren und sind Kategorien zugeord-
net, wie »Zugriff auf Objekte«, »Verarbeitung
von Alarmen und Ereignissen« oder »Konfi-
guration und Diagnose«. Wie dabei das
Client /Server-Prinzip von BACnet den An-
wender unterstützt, zeigt das Beispiel »Mel-
dung erzeugen«. So lässt sich über den
Dienst »COV« (Change of Value) festlegen,
dass bei einer analogen oder binären Wert-
änderung der neue, aktuelle Wert automa-
tisch an vorher festgelegte Empfänger zu
übertragen ist. Bei analogen Messgrößen
lässt sich hierfür auch ein Schwellenwert
(COV_Increment) definieren. Damit entfällt
eine permanente Abfrage (Polling) von Mess-
werten durch eine Zentrale.

Um Interoperabilität zwischen Geräten
verschiedener Hersteller sicherzustellen,
müssen sich alle Beteiligten darauf einigen,
welche Services und Prozeduren auf Server-
und Client-Seite unterstützt werden müssen.
Diese Auflistungen heißen BIBBs (BACnet
Interoperability Building Block).
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Beschreibung würde den Umfang des Bei-
trags sprengen. Die Janitza-Geräte sind als
BACnet Smart Actuator (B-SA) klassifiziert.

Zertifikate für
alle Anforderungen

Aus den vorangegangenen Abschnitten lässt
sich einerseits erahnen, wie hoch der Ent-
wicklungsaufwand ist, um die Norm vollstän-
dig zu erfüllen. Andererseits wird klar, dass
ein Anwender bei komplexen Geräten nicht
ohne weiteres überprüfen kann, ob sich das
Produkt in jedem Fall – besonders in nur sel-
ten auftretenden Situationen – normgerecht
verhält. Die BACnet-Norm sieht deshalb
mehrere Stufen der Zertifizierung vor:
• Hersteller, die BACnet nutzen, können

eine kostenlose Vendor-ID beantragen.
Ihre Geräte werden dann gelistet. Die Aus-
sagekraft dieser Liste ist jedoch sehr be-

Netzprotokoll und
Schnittstellen

Zuletzt bleibt noch die Frage nach der Über-
tragung. BACnet kann auf verschiedenen
physikalischen Netzen laufen. Weit verbrei-
tet, besonders in öffentlichen Liegenschaf-
ten, ist BACnet/IP (BACnet over IP). Es gilt
als leistungsfähig und zukunftssicher. Auch
die Janitza-Produkte nutzen es. Zugleich
können sie, wie bereits erwähnt, als Master-
geräte für Modbus-Slaves fungieren. Dies
können zum Beispiel zusätzliche, einfachere
Messgeräte oder Datenlogger sein, die das
Hauptgerät ergänzen. So lassen sich diese
kostengünstigere Produkte mit in die BAC-
net-Architektur einbinden. Gleichzeitig spart
man IP-Adressen und damit weitere Kosten.
Bild 2 zeigt so eine Anwendung.

BACnet-Standard-Geräteprofile

Um die Integration von Geräten unterschied-
licher Hersteller in einem Projekt zu erleich-
tern, beschreibt die Norm standardisierte
Typen (Profiles) von BACnet-Geräten (Stan-
dardized BACnet Devices). Jedes Profil legt
die BIBBs fest, die Geräte mindestens be-
herrschen müssen, wenn sie als standardi-
sierte BACnet-Geräte gelten sollen.

Für ein konkretes Gerät erstellt sein Her-
steller eine Konformitätserklärung, ein PICS
(Protocol Implementation Conformance State-
ment). Dieses Dokument umfasst unter an-
derem alle unterstützten BIBBs, Objektty-
pen, Zeichensätze und Optionen der Kom-
munikation, eine Produktbeschreibung, das
Standard-Geräteprofil usw. Die vollständige

Bild 5: Die Software »Gridvis« erlaubt umfangreiche Auswertungen auf Knopfdruck
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Bild 6: Das Energiemessgeräte UMG 96RM-
E bietet eine kontinuierliche Überwachung
des Betriebs- und Differenzstroms (RCM) in
der Stromverteilung
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nes Testlabor, und es war sehr schwierig, in
Deutschland Kapazitäten zu bekommen.
Aber dafür können wir uns jetzt mit diesen
Geräten im Portfolio als eines der führenden
Unternehmen auf diesem Markt betrach-
ten.« Das gesamte Projekt dauerte fast ein
Jahr und verlangte vom Hersteller erhebliche
Anpassungen des Protokolls. Rudolf Müller
hält den Aufwand aber für gerechtfertigt:
»Nach unserer Erfahrung helfen solche Zer-
tifizierungen, wirkliche Kompatibilität her-
zustellen, das ist nicht nur Paperwork
bei den Protokollzertifizierungen«, so sein
Resümee.

Zertifizieren ließ Janitza die Produktfa-
milien UMG 604 und UMG 605 für die Hut-
schienenmontage sowie UMG 508 und UMG
511 für den Fronttafeleinbau (Bild 4). Da es
sich um die modernsten Ethernet (TCP/IP)-
Messgeräte des Portfolios handelt, bot es
sich an, auf ihnen das BACnet-Protokoll zu
implementieren. Alle vier sind leistungsfähige
Netz- bzw. Spannungsqualitätsanalysatoren
mit großen Messdatenspeichern. Sie verfü-
gen über embedded Webserver für eine eige-
ne Homepage und E-Mail-Funktionen. Eine
grafische Programmierumgebung erlaubt es,
anwenderspezifische Jasic-Programme zu
erstellen, vergleichbar einer SPS.

Die Geräte erfassen alle relevanten Daten
zur Verbrauchserfassung (kWh, kvarh, …),
und zur Beurteilung der Spannungsqualität
(Transienten, Oberschwingungen, Einschalt-
ströme, Flicker, Kurzzeitunterbrechungen,
Minimum- und Maximumwerte usw.). Die im
Lieferumfang enthaltene Software »Gridvis«
erlaubt umfangreiche Auswertungen auf
Knopfdruck (Bild 5).

Als nächstes folgt ein kostengünstigeres
Ethernet-Energiemessgerät, das UMG 96RM-
E. Dessen Zertifizierung erfolgt voraussicht-
lich noch im 2. Quartal 2014. Es bietet sechs
Strommesskanäle und eine RCM-Messung
(Differenzstrom/Fehlerstrom), mit deren Hilfe
sich der Isolationszustand einer Installation
überwacht lässt. Die ist insbesondere bei kon-
tinuierlichen Prozessen wichtig, bei denen die
Energieversorgung auf keinen Fall unterbro-
chen werden darf (Bild 6).

grenzt. Theoretisch kann ein Hersteller die
BACnet-Übertragung für proprietäre Pro-
tokolle nutzen.

• Einen Schritt weiter sind Geräte mit BTL-
Logo (BACnet Testing Laboratories). Pro-
dukte mit diesem Logo wurden vorläufig
oder abschließend von einem Prüflabor
getestet. Das Testlabor stellt die tatsächlich
geprüften BIBBs, Objekttypen und ande-
ren Leistungsmerkmale des Gerätes in ei-
ner Bescheinigung (»Product Listing«) zu-
sammen.

• Nur Produkte mit diesem Logo werden zur
dritten Stufe, der Zertifizierung durch eine
nationale Akkreditierungsstelle nach EN
ISO/IEC 17025 (General Requirements for
the Competence of Calibration and Testing
Laboratories) zugelassen. Janitza hat die-
sen Schritt vollzogen (Bild 3).

Es ist für potenzielle Kunden sehr wichtig, die
Unterschiede zwischen diesen BACnet-Zerti-
fikaten zu kennen – besonders wenn es um
so komplexe Geräte wie Netzanalysatoren
geht. Je nach Anwendungsfall, sei es bei Stö-
rungen in kritischen Anlagen, sei es bei der
Befreiung von der EEG-Umlage, müssen die
Messdaten absolut vertrauenswürdig und
belastbar sein.

Aufwand für den Hersteller –
Nutzen für den Anwender

Für die Zertifizierung musste Janitza viel Zeit
und Geld investieren. Rudolf Müller be-
schreibt den Ablauf: »Es war ein sehr auf-
wendiger Prozess. Allein die Software für die
hausinternen Tests kostete 30000€. Die ei-
gentliche Zertifizierung läuft über ein exter-
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